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TENTANG

SISTEM MANAJEMEN KEAMANAN INFORMASI PEMERINTAHAN BERBASIS 
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DENGAN RAHMAT TUHAN YANG MAHA ESA

Menimbang

Mengingat

BUPATI PACITAN,

a bahwa daiam rangka melindungi kerahasiaan, 
keutuhan dan ketersediaan asset Informasi di 
Pemenntah Kabupaten Pacitan dan berbagai ancaman 
Keainanan informasi baik dan daiam maupun luar, 
perlu melakukan pengelolaan Keamanan Informasi,

b bahwa beraasarkan pertimbangan sebagaimana 
dmiaksud daiam huruf a, perlu menetapkan Peraturan 
Bupati tentang Sistem Manajemen Keamanan 
Informasi Pemenntanan Berbasis Elektromk di 
Lmgkungan Pemermtah Kabupaten Pacitan,

1 Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektromk (Lembaran Negara 
Republik Indonesia Tahun 2008 Nomor 58, Tambahan 
Lembaran Negara Republik Indonesia Nomor 4843) 
sebagaimana telah diubah dengan Undang-Undang 
Nomor 19 Tahun 2016 tentang Perubahan Atas 
Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi Dan Transaksi Elektromk (Lembaran Negara 
Republik Indonesia Tahun 2016 Nomor 251, 
Tambahan Lembaran Negara Republik Indonesia 
Nomor 5952)

2 Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik (Lembaran Negara 
Republik Indonesia Tahun 2008 Nomor 61, Tambahan 
Lembaran Negara Republik Indonesia Nomor 4846),

3 Undang-Undang Nomoi 25 Tahun 2009 tentang
Pel ay an,an Publik (Lembaran Negara Republik 
Indonesia Tahun 2009 Nomor 112, Tambahan 
Lembaran Negaia Republik Indonesia Nomor 5038),
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4 Undang-lJndang Nomor 23 Tahun 2014 tentang 
Pemenntahan Daerah (Lembaran Negara Republik 
Indonesia Tahun 2014 Nomor 244, Tambahan 
Lembaran Negaia Republik Indonesia Nomor 5587), 
sebagaimana telah beberapa kali diubah terakhir 
dengari Unaang- U ndarig Nomor 9 Tahun 2015 
tentang Peiubahan Kedua atas Undang-Undang 
Nomor 23 Tahun 2014 tentang Pemenntahan 
Daerah (uemoaran Negara Republik Indonesia Tahun 
2015 Nomor 58 Tambahan Lembaran Negara Republik 
Indonesia Nomoi 5679j

5 Undang-Undang Nomor 11 Tahun 2020 tentang Cipta 
Keija (Lembaran Negaia Republik Indonesia Tahun 
2020 Nomor 245, Tambahan Lembaran Negara 
Republik Indonesia Nomor 6573),

6 Peratuian Pemenntah Nomor 71 Tahun 2019 tentang
Pem elenggaraan Sistem dan Transaksi Elektromk 
(Lembaran Negara Republik Indonesia Tahun 2019 
Nomor 18 i ctiiiOcu idH. Lembaran Negara Republik
Indonesia Nomor 6400!

7 Peratuian Piesiden Nomor 95 Tahun 2018 tentang 
Sistem Pemenntahan Berbasis Elektromk (Lembaran 
Negara Republik Indonesia Tahun 2018 Nomor 182),

8 Peraturan Menken Ivom^nikasi dan Informatika Nomor 
4 Tahun 2016 tentang Sistem Manajemen 
Pengamanan informasi (Benta Negara Republik 
Indonesia Tahun 2016 Nomor 551),

9 Peraturan Badan Siber dan Sandi Negara Nomor 4 
Tahun 202 l Tntang pedoman Manajemen Keamanan 
Informasi Sistem Pemenntahan Berbasis Elektromk 
dan Prosed ur Keamanan Sistem Pemenntahan 
Berbasis Ellektromk,

10 Peraturan Daerah Nomor 12 Tahun 2016 tentang 
Urusan Pemenntahan Kabupaten Pacitan (Lembaran 
Daerah Kabupaten Pacitan Tahun 2016 Nomor 12, 
Tambahan Lembaran Daerah Kabupaten Pacitan 
Nomor 98),

11 Peraturan Bupati Nomor 35 Tahun 2022 tentang 
Sistem Pemenntahan Beibasis Elektromk (Benta 
Daerah Kabupaten Pacitan Tahun 2022 Nomor 35),

12 Peraturan Bupati Nomor 36 Tahun 2022 tentang 
Manajemen Risiko Sistem Pemenntahan Berbasis 
Elektromk (Berita Daerah Kabupaten Pacitan Tahun 
2022 Nomor 36)

MEMUTUSKAN :

PERATURAN BUPATI TENTANG SISTEM MANAJEMEN 
KEAMANAN INFORMASI PEMERINTAHAN BERBASIS 
ELEKTRONIK DI LINGKUNGAN PEMERINTAH 
KABUPATEN PACITAN



BAB I
KETENTUAN UMUM

P asa l 1

Dalam Peraturan Bupati mi yang dimaksud uengan
1 Daerah adalah Kabupaten Pacitan
2 Pemenntah Daerah adalah Pemenntah Kabupaten Pacitan
3 Bupati adalah Bupan Pacitan
4 Sekretans Daerah adalah Sekretaris Daerah Kabupaten Pacitan
5 Peiangkat Daerah adalah unsui pembantu Elupati dan Dewan Perwakilan 

Rakyat Daerah dalam pern elenggaraan urusan pemenntahan yang 
menjadi kewenangan daeiah

6 Dinas adalah Dmas Komurnkasi dan InJur matika Kabupaten Pacitan
7 Aparatur Sipil Negara yang selanjutma disirigkat ASN adalah profesi bagi 

Pegawai Negen Sipil dan pegana. pemenntah dengan perjanjian kerjayang 
bekerja pada instansi pemenntah

8 Data adalah catatan atas Kumpulan takta yang belum diolah dan apa 
adevnya

9 Admin Keamanan Informasi adalah pejabat struktural atau staf yang 
menangani Teknologi Inlormas1 pada Peiangkat Daerah

10 Informasi adalah keterangan. permataan, gagasan dan tanda-tanda yang 
mengandung nilai, makna, dan pesan, baik data, fakta maupun 
penjelasannva yang dapat dikhat didengar, dan dibaca yang disajikan 
dalam berbagai kemasan dan format sesuai dengan perkembangan 
Teknologi Informasi dan komunikasi secara elektronik ataupun non 
elektromk

11 Sistem Informasi adalah sistem vang menyajikan Informasi elektronik 
menggunakan Teknologi telemat’ka

12 Teknologi Informasi adalah suatu tekmk untuk mengumpulkan, 
menyiapkan menyimpan memproses mengumumkan, menganalisis, 
dan/atau menjebarkan Iniormasi

13 Komputer adalah alat untuk memproses data elektronik, mengetik atau 
sistem yang melaksanakan lung î ingika aritmatika dan menyimpan

14 Aplikasi adalah program Komputer vang dibangun untuk membantu 
proses pekerjaan

15 Perangkat Lunak (software) adalah satu atau sekumpulan program 
Komputer, prosedui dan/atau dokumentasi yang terkait dalam 
pengopeiasian sistem elektronik

16 Perangkat Keras (hardware) adalah peialatan fisik dan rangkaian sistem 
dai i Janngan Komputer

17 File adalah kumpulan dari data dan Informasi yang salmg berhubungan 
dan juga tersimpan di dalam ruang penvimpanan sekunder

18 Hard Disk adalah salah satu komponen perangkat keras (hardware) 
pendukung Komputer atau laptop vang menyediakan ruang untuk 
menyimpan data atau output dan proses data yang dilakukan oleh 
Komputer dan manusia

19 Kartu Memon adalah sebuah alat penvimpan data digital
20 Filling Cabinet adalah sebuah lemari khusus yang terbuat dan bahan 

logam dan berukuran tegak seperti lemari
21 Database adalah kumpulan data vang secara logika berkaitan satu sama 

lam dan disimpan atau diakses beroasiskan Komputer
22 Website adalah kumpulan halaman web yang dapat diakses publik dan 

saling terkait yang berbagi satu nama domain
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Prosedur adalah rangkaian iangkan atau kegiatan yang salmg 
beihubungan satu sania lam secara esensial yang dukuti pendekatan 
fungsional
Keamanan lnfonnasi adalah perJmdungan aset Informasi dan berbagai 
bentuk ancaman untuk memastikan kelangsungan kegiatan, menjamin 
keiahasiaan, keutuhan dan kecersediaan aset Informasi 
Sistem Manajemen Keamanan Informasi Pemenntahan Berbasis 
Elektromk adalah perigaturan kewajiban bagi penyelenggara sistem 
elektromk demi teijaganya keranasiaan (confidentiality), keutuhan 
(integrity) dan ketersediaan (availability) Informasi pada layanan 
pei.ienntah
Aset Informasi adalah unit Informasi yang dapat dipahami, dibagi, 
dilindungi dan dimanfaatkan secaia efektif
Aset Pengolahan Informasi adalah suatu perangkat bark elektromk 
maupun non-elektromk yang dapat digunakan untuk membuat dan 
mtnyuntmg Informasi
Penyimpanan Informasi adalah suatu proses menyimpan Informasi 
dengan menggunakan media baik elektiomk maupun non-elektromk 
Telekomumkasi adalah setiap pejiiancaran, pengiriman dan/atau 
penenmaan dan setiap Informasi dalam bentuk tanda-tanda, lsyarat, 
tulisan gambar, suara bun} i melalui kawat optik, radio atau sistem 
elektromagnetik lainnya
Pusat Data adalah suatu fasilitas }ang digunakan untuk menempatkan 
sistem elektiomk dan komponen tcrkaitnya untuk keperluan penempatan, 
penyimpanan, dan pengolahan data
Tim Respon Insiden Keamanan inkmmasi (Computer Security Incident 
Response Team) adalah tim \ang bertanggung jawab untuk menenma, 
memnjau dan menanggapi laporan dan aktifitas insiden Keamanan 
Teknologi Informasi
Risiko adalah peluang terjadmja suatu penstiwa yang akan 
mempengaruhi keberhasilan terhadao pencapaian tujuan 
Manajemen Risiko adalah pendekatan sistematis yang meliputi proses, 
pengukuran, struktur, dan buda\a untuk menentukan tmdakan terbaik 
terkait risiko
Sistem Development Life Cycle (SDLC) adalah proses pembuatan dan 
pergubahan sistem serta model dan metodologi yang digunakan untuk 
mengembangkan sistem
Username adalah nama yang menjadi mdentitas pengguna Komputer atau 
internet bagian dan s>arai pembuatan sebuah account 
Password adalah sandi yang harus dimasukan kedalam suatu sistem baik 
ltu sistem Komputer yang menggunakan sistem operasi windows atau 
bukan yang berupa karakter tulisan suara, atau cm-cin khusus yang 
harus dungat
Interoperabihtas adalah dmiensi suatu Aplikasi bisa benntaraksi dengan 
Aphkasi lainnya melalui protokol \ ang disetujui bersama lewat bermacam- 
macamjalur komumkasi
Sitemap adalah sebuah peta \ang berisi berbagai macam direkton yang 
terdapat dalam sebuah Website/blog
Closed Circuit Television }ang selaniutnya disingkat CCTV adalah 
seperangkat kamera video digital \ ang berfungsi untuk memantau kondisi 
di suatu tern pat tertentu
Backup Site adalah pioses membuat data cadangan dengan cara menyalm 
atau membuat arsip data Komputer sehingga data tersebut dapat 
digunakan kembali apabila terjach kerusakan atau kehilangan
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41 Pusat Pemulihan Bencana (Disaster Recovery Center) adalah sebuah 
tempat yang ditujukan untuk menempatkan perangkat IT, sistem, Aplikasi 
dan data cadangan untuk persiapan menghadapi bencana yang 
diperlukan oleh pemsahaan besai dan organisasi pemenntahan

Pasal 2

(1) Maksud ditetapkannya Peraturan Bupati mi adalah untuk terciptanya 
sistem pengendalian keamaman \ ang terpadu dan menjamin 
keberlangsungan Sistem Vlanajemen Keamanan Informasi Pemenntahan 
Berbasis Elektronik dengan memimmalkan dampak nsiko Keamanan 
Iniormasi

(2) Ttijuan ditetapkannya Peraturan Bupati mi adalah untuk
a membenkan landasan hukum dal am penerapan Sistem Manajemen 

Keamanan Informasi Pemenntahan Berbasis Elektronik di 
Lmgkungan Pemenntah Daerah dan

b membenkan pedoman dalam hal pengelolaan Sistem Manajemen 
Keamanan Infonnasi secara terpadu untuk memastikan teijaganya 
kerahasiaan (confidentiality), K eutuhan  (integrity) dan ketersediaan 
(availability)

BAB II
RUANG LINGKUP

Pasal 3

Ruang Lingkup Peraturan Bupati mi meliputi 
a aset informasi, 
b aset pengolahan informasi, dan 
c penyimpanan informasi

Pasal 4

(1) Aset informasi sebagaimana dimaksud dalam Pasal 3 huruf a merupakan 
aset dalam bentuk
a fisik, meliputi informasi \ang tereetak, tertulis dan tersimpan dalam 

bentuk fisik seperti di atas kertas papan tubs, spanduk, atau di 
dalam buku dan dotcumen dan

b elektronik, meliputi informasi tereetak, tertulis dan tersimpan dalam 
bentuk elektronik seperti d CZtw/?u,otr, pada file di dalam komputer, 
ditampilkan pada website, la\ar komputer dan dikinmkan melalui 
janngan telekomunikasi

(2) Aset pengolahan informasi sebagaimana dimaksud dalam Pasal 3 huruf b 
berupa
a pengolahan peralatan mekamk , ang digerakkan dengan tangan 

secara manual, dan
b pengolahan peralatan elektronik vang bekeija secara elektronik 

penuh
(3) Penyimpanan Informasi sebagaimana dimaksud dalam Pasal 3 huruf c 

menggunakan media
a elektronik, meliputi antara lam server, hard disk, flash disk, kartu 

memon dan lam-lam dan
b non-elektromk, meliputi antara lam leman, rak, laci, filling cabinet 

dan lam-lain
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(5) Admin Keamanan Informasi wajib
a mematuhi seluruh kebijakan dan proseclur Perangkat Daerah terkait 

Keamanan Informasi, dan
b membangun kesadaran Keamanan Informasi dan keberlangsungan 

sistem serta kenyamanan dalam menggunakan Teknologi Informasi 
dan komunikasi pada lmgkungan Pemermtah Daerah

(6) Apabila terjadi pemberhentian dan/atau pergantian Admin Keamanan 
Informasi maka admin Keamanan Informasi wajib
a mengembalikan seluruh aset oiganisasi,
b menonaktifkan atau menghapus selui uh hak akses orgamsasi, dan 
c menyesuaikan seluruh hak akses orgamsasi

Bagian K etiga  
M anajem en R isiko

Pasal 7

( 1)

(2)

(3)

(4)

Setiap Perangkat Daerah pemelenggara Teknologi Informasi wajib 
melakukan proses Manajemen Risiko dalam menerapkan Sistem 
Manajemen Keamanan Informasi
Proses Manajemen Risiko sebagaimana dimaksud pada ayat (1) meliputi 
a identifikasi, 
b pengukuran, 
c pemantauan, dan
d pengendalian atas Risiko terkait penggunaan Teknologi Informasi 
Manajemen Risiko sebagaimana dimaksud pada ayat (2) mencakup 
a pengembangan sistem, 
b operasional Teknologi Iniormasi, 
c janngan komunikasi, 
d penggunaan perangkat komputer 
e pengendalian terhadap informasi dan
f penggunaan pihak ketiga sebagai pemedia jasa Teknologi Informasi 
Penerapan Manajemen Risiko harus dilakukan secara tenntegrasi pada 
setiap penggunaan operasional Teknologi Informasi terkait sistem yang 
digunakan

Bagian K eem pat 
Sum ber Daya M anusia

Pasal 8

Setiap Perangkat Daerah menvediakan sumber daya manusia yang 
dibutuhkan untuk membentuk, mengimplementasikan, memelihara dan 
memngkatkan penerapan Sistem Manajemen Keamanan Informasi secara 
berkesmambungan

Bagian K ehm a  
A spek K eam anan S istem

Pasal 9

(1) Setiap operasi sistem Teknologi Informasi harus memperhatikan 
persyaratan minimal aspek keamanan sistem, keberlangsungan sistem, 
teiutama sistem Teknologi Iniormasi dan Komunikasi yang memfasilitasi 
la \ anan kritikal
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(3)

(4)

(5)

0  ( 6 )

(7)

(8)

(2) Aspek keamanan sebagaimana dimaksud pada ayat (1) menerapkan 
pnnsip sebagai benkut
a confidentiality, yaitu akses terhadap data/mformasi dibatasi hanya 

bagi mereka yang punya otoritas,
b integrity, yaitu data tidak boleh berubah tanpa lzm dan yang berhak, 
c authentication, yaitu identitas pengguna sistem harus diketahui, dan 
d availability, yaitu ketersediaan la\ an an
Aspek keamanan sebagaimana dimaksud pada ayat (2) mencakup 2 (dua) 
area, yaitu
a keamanan mformasi secara fisik, dan 
b keamanan mformasi secara logika
Keamanan mformasi secara tisik sebagaimana dimaksud pada ayat (3) 
huruf a merupakan upaya perlmdungan terhadap sistem orgamsasi/ 
mstansi dalam serangan secaia fisik rneiiputi 
a mesin aplikasi, 
b ruangan mesin, dan 
c gedung/tempat mesin
Keamanan mformasi secara fisik sebagaimana dimaksud pada ayat (3) 
huruf ajuga termasuk mengamankan saluian komumkasi melalui kabel 
ataupun melalui gelombang (wireless) dan usaha penyadapan dan 
kerusakan
Keamanan mformasi secara logika sebagaimana dimaksud pada ayat (3) 
huruf b merupakan perlmdungan teihadap data/mformasi yang pentmg 
dan sensitif agar tidak dapat diakse s oleh pihak-pihak yang tidak berhak 
Keamanan mformasi secara logika sebagaimana dimaksud pada ayat (3) 
huruf b dimulai dan rnendesam aplikasi, membuat alur proses hmgga 
sistem penyimpanan yang dibuat sedemikian rupa
Program aplikasi dan website } an g dibangun oleh Perangkat Daerah atau 
bekerjasama dengan pihak ketiga '\apb memenuhi persyaratan antara 
lam
a program aplikasi dan website harus dibuat oleh orang atau badan 

yang memihki pengalaman \ang berhubungan dengan pembuatan 
aplikasi dan website yang dibuktikan dengan portofolio berupa hasil 
keija yang pemah dibuat)

b pembuat program aplikasi dan website bisa dilakukan oleh ASN atau 
tenaga teknis sepanjang memenuhi kntena yang telah ditetapkan, 
dan

c hasil rekomendasi kela>akan \ang dikeluarkan oleh Dmas 
Program Aplikasi dan website uajib memenuhi perjanjian yang mengikat 
antara Perangkat Daemh dengan pihak ketiga dengan ketentuan sebagai 
benkut
a dokumen perjanjian masa pemeliharaan program aphkasi atau 

website dan pihak ketiga minimal 1 (satu) tahun, 
b untuk pemeliharaan tahun berikutnya dapat diterbitkan perjanjian 

baru sesuai kebutuhan
c pihak ketiga wajib beikoordmasi dengan ASN yang ditunjuk sebagai 

penanggung jawab keberlangsungan program aplikasi dan website 
demi terjaganva keamanan dan keberlangsungan program aplikasi 
dan website demi terjaganva keamanan dan keberlangsungan sistem, 
dan

d selama masa pemeliharaan semua nsiko dan tanggung jawab atas 
keberlangsungan program aplikasi dan website menjadi tanggung 
jawab pihak ketiga



(10) Program aplikasi dan website \ang dibangun dan dikembangkan oleh 
Perangkat Daerah wajib dapat di operas] onalkan dalam janngan 
Pemermtah Daerah dengan mempertimbangkan pnnsip mteroperabilitas

(11) Setiap perangkat lunak (soft ware) / piogram aplikasi harus selalu 
menyertakan prosedur recovery serta mengimplementasikan fungsmya di 
dalam perangkat lunak (software)/program aplikasi

(12) Setiap pembuatan dan pengembangan program aplikasi harus dilengkapi 
dengan
a dokumen hasil aktivitas tanapan-tanapan dalam System Dovelopment 

Life Cycle (SDLC),
b admin credential (username dan password), 
c bisms proses Aplikasi,
d source code (kode sumber) aplikasi jang telah final dan dapat di 

buktikan dengan berfungsima apm-msi, dan 
e manual pengguna, operasi, dukungan teknis dan admimstrasi maten 

transfer pengetahuan dan materi training,

Kontrol manajemen sistem Keamanan Informasi dilaksanakan sesuai 
ketent^an peraturan perundang-undangan

(1) Autentikasi dalam teknologi dan informasi merupakan proses konfirmasi 
keabsahan pengguna (use*-) sesua1 dengan yang terdapat dalam 
database

(2) Dalam autentikasi sebagaimana dimaksud pada ayat (1) terdapat 3 (tiga) 
jems yaitu
a username dan password, 
b kunci algontma, sandi, dan smart card, dan
c biometric, sepeiti sidik jan, pola suara dan deoxyribonucleic acid

(1) Otonsasi merupakan pengetekan kewenangan pengguna (user) dalam 
mengakses sumber daya yang dimmta

(2) Dalam otonsasi sebagaimana dimaksud pada ayat (1) terdapat 2 (dua) 
metode dasar yaitu
a daftar pembatasan akses (access conti ol list), dan 
b daftar kemampuan (capability list)

(3) Daftar pembatasan akses (access control list) sebagaimana dimaksud 
pada avat (2) huruf a ben si daftar pengguna (user) dengan masing- 
masing tugas/kewenangan terhadap sumber daya sistem

(4) Daftar kemampuan (capability list) sebagaimana dimaksud pada ayat 2 
(dua) huruf b ditekankan pada masing-masing tugas/kewenangan 
terhadap sumber daya sistem

Bagian K eenam
K ontrol M anajem en S istem  K eam anan Inform asi

Pasal 10

Pasal 11

(DNA)

Pasal 12
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Pasal 13

(1) Perangkat Daerah wajib melakukan pemeliharaan terhadap Sistem 
Intormasi

(2) Pemeliharaan sebagaimana dimaksud pada ayat (1) mencakup 
a pemeliharaan perangkat keras (hardware),
b pemeliharaan perangkat lunak (software), dan
c pemeliharaan lain untuk menghilangkan gangguan kmerja janngan 

komputer
(3) Untuk kelancaran dan kesmambungan sistem informasi, setiap 

Perangkat Daerah wajib memutakhirkan perangkat keras (hardware) dan 
pemeliharaan perangkat lunak (software) sesuai dengan kebutuhan dan 
kemajuan teknologi

(4) Setiap Perangkat Daerah bexkewajiuan mengadakan pemeliharaan dan 
pengamanan terhadap keberadaan peiangkat keras (hardware) dan 
perangkat lunak (software) \ang ada di masmg-masmg Perangkat 
Daerah

(5) Penyelenggaraan pemrosesan transaksi pada operasional Teknologi 
Informasi harus memenuhi punsip keliati-hatian

Bagian K etujuh  
Pusat

Pasal 14

(1) Ketersediaan data dan sistem dalam rangka menjaga kelangsungan 
Teknologi Informasi melalui pem elenggaraan fasilitas pusat data baik 
yang dikelola oleh internal maupun oleh pihak penyedia jasa harus 
dipastikan oleh Dinas sebagai kcordinator keamanan informasi di 
Pemenntah Daerah

(2) Setiap aktmtas pada fasilitas di pusat data harus terpantau guna 
menghmdan kesalahan proses pada sistem dan memperhatikan aspek 
perlindungan terhadap data \ ang dipi oses dan lmgkungan fisik

Pasal 15

(1) Pemenntah Daerah wajib memiliki pusat data yang tenntegrasi dan 
Pusat Pemulihan Bencana (Disaster Recovery Center)

(2) Pusat data dan Pusat Pemulihan Bencana (Disaster Recovery Center) 
sebagaimana dimaksud pada a\at 1 (satu) wajib ditempatkan di wilayah 
Pemenntah Daerah

(3) Pusat data dan Pusat Pemulihan Bencana (Disaster Recovery Center) 
sebagaimana dimaksud pada a\at (2) dikelola oleh Dinas sebagai 
koordinator Keamanan Informasi di Pemenntah Daerah

(4) Setiap Perangkat Daerah wajib memiliki backup data untuk 
megembalikan data yang ada apabila terjadi gangguan

Bagian K edelapan  
A spek Pengam anan F isik

Pasal 16

Pengamanan fisik dan lmgkungan bagi area kerja, penyimpanan perangkat 
pengolahan serta informasi, seperti pusat data, Pusat Pemulihan Bencana 
(Disaster Recovery Center), atau ruang arsip harus dilakukan oleh Perangkat 
Daerah



Pasal 17

Setiap area yang didalamnya tei dapat mformasi dan fasilitas pengolahan 
mformasi Perangkat Daerah, harus ciihndungi dengan menerapkan 
pengamanan fisik pada parameter area terse but

(1) Setiap area sebagaimana dimaksud dalam Pasal 18 harus merupakan 
akses terbatas

(2) Akses terbatas sebagaimana dimaksud pada ayat (1) hanya dibenkan 
bagi orang yang telah mendapatkan otoi isasi

(3) Otonsasi sebagaimana dimaksud pada ay at (2) diterapkan oleh Dinas

Area pusat data, Pusat Pemulihan Bencana (Disaster Recovery Center) dan 
ruang arsip Perangkat Daerah harus dilindungi dengan menerapkan 
pengamanan fisik pada parametei area terse but dengan kntena 
a konstruksi dmdmg, atap dan lantai varig kuat,
b pmtu akses menuju area harus dilengkapi dengan mekamsme kontrol 

akses seperti access door lock
c pmtu dan jendela harus senantiasa dalam kondisi terkunci, khususnya 

pada saat tanpa penjagaan
d peiangkat CCTV (Closed Cucuit Television) perlu terpasang pada sisi 

ekstenor dan interior area,
e tidak diperbolehkan menyimpan bahan-bahan berbahaya yang mudah 

tei bakar,
f area bongkar muat atau penerimaan barang harus diamankan dan 

dipantau untuk mencegah akses tanpa lzm ke pusat data, Pusat 
Pemulihan Bencana (Disaster Recovery Center) dan ruang arsip 
Pemenntah Daerah, dan

g keadaan barang harus dilaporkan dan diperiksa sebelum barang tersebut 
dapat dipmdahkan dan area bongkar rnual atau penenmaan barang ke 
pusat data, Pusat Pemuliha" Bencana (Disaster Recovery Center), dan 
ruang arsip Pemenntah Daerah

Setiap Perangkat Daerah harus memperhatikan aspek pengamanan fisik 
terhadap perangkat yang digunakan melalui
a seluruh perangkat hams ditempatkan di lokasi yang aman, sedemikian 

rupa sehingga terlmdungi dari terjadmya pencunan, akses oleh pihak 
tidak berwenang, air, debu dan sebagamya, 

b selumh perangkat di dalam aiea haius dipelihara, dnnspeksi sesuai 
spesifikasi perawatan berkala olen pihak yang berwenang untuk 
menjamin keberlangsungan efektivitas fungsionalnya, 

c pemeliharaan yang dilakukan oleh pihak ketiga harus dilaksanakan 
sesuai dengan kesepakatan tmgkat layanan (Service Level 
Agreement/SLA) } ang merijabarkan tmgkat pemeliharaan dan kinerja 
yang harus dipenuhi pitiaK keuga

d bagi pemeliharaan yang tidak dapat dilakukan di lokasi kantor Perangkat 
Daerah, maka mformasi rahasia dan kntikal yang tersimpan dalam 
peralatan tersebut harus dipmdahkan terlebih dahulu, 

e pemeliharaan perangkat yang mengharuskan dibawa keluar area harus 
mendapat persetujuan dan Kepala Peiangkat Daerah,

Pasal 18

Pasal 19

Pasal 2 0



f peralatan pengolahan dan pen\ impanan mformasi yang tidak digunakan 
lagi oleh Pemenntah Daerah baik karena rusak, diganti, atau karena 
sebab lamnya harus dipastikan tidak lagi menyimpan mformasi sensitif 
dan kritikal, dan

g media penyimpanan mformasi \ang sudah tidak digunakan lagi harus 
dihancurkan atau dihapus ismva agar tidak digunakan oleh pihak lain 
yang tidak berwenang

Pasai 21

Khusus pengamanan area fisik di pusat data harus mempertimbangkan hal- 
hal sebagai benkut
a seluruh perangkat harus ditempatkan di lokasi yang aman sedemikian 

rupa sehmgga terlmdungi dan terjaumja kebakaran, kebocoran, debu 
dan sebagamya,

b seluruh perangkat di dalam pusat data harus dipelihara, dnnspeksi 
sesuai spesifikasi perawatan berkala oleh pihak yang kompeten dan 
berwenang sesuai dengan rekomendasi dan pembuat perangkat tersebut, 

c pusat data harus dilengkapi dengan Uninterruptible Power Supply, 
genarator listnk cadangan perangkat pemadam kebakaran dan 
diusahakan terdapat perlindungan hstrik, 

d pusat data, Pusat Pemulihan Bencana (Disaster Recovery Center) 
dilengkapi dengan sistem sensor deteksi asap, air, suhu dan 
kelembaban, yang dapat terpenrau, dan 

e parameter temperatur dan kelembaban benkut perlu dijaga untuk pusat 
data meliputi
1 temperatur antara 18° 26' celcius, dan
2 kelembaban antara 40%-60°o

f kabel listnk dan janngan telekomumkasi yang membawa data atau 
mendukung layanan sistem mfoimasi harus dilmdungi dan 
penyambungan yang yang tidak sah (penvadap) atau kerusakan

Pasai 22

Penanganan msiden dalam sistem keamanan mformasi harus dilakukan 
untuk memastikan adanya pendekatan \ ang konsisten dan efektif sehmgga 
dapat tenndentifikasi kelemahan \ ang ada pada sistem, layanan dan janngan 
yang dapat menimbulkan gangguan terhadap operasional bisms dan 
mengancam sistem keamanan mfoimasi

Pasai 23

Proses penanganan msiden meliputi tahapan 
a perencanaan dan persiapan penangan msiden, 
b pemantauan analisis dan pelaporan atas msiden, 
c pencatatan atas aktivitas penanganan msiden, 
d penanganan bukti forensik,
e pemlaian dan pengambilan keputusan atas msiden dan kelemahan 

keamanan mformasi, dan 
f pemulihan msiden
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Pasal 2 4

(1) Setiap kejadian msiden keamanan mformasi hams dianalisis dan 
dik I asifikasikan

(2) Penanganan msiden sebagaimana dimalcsud pada ayat (1) dilakukan 
berdasarkan klasifikasi dan prioritas \ ang telah ditetapkan

(3) Setiap msiden keamanan mformasi ham s ditangam dengan baik untuk 
mencegah meluasnya msiden, memulihkan layanan atau mformasi yang 
mungkin hilang dan memmimahsasi dampak dan msiden

(4) Setiap tindakan penangart kejadian kelemahan dan msiden keamanan 
mformasi harus didokumentasikan dengan baik

Pasal 25

(1) Guna menjamin ketersediaan lavanan serta keamanan mformasi dalam 
kondisi darurat/bencana alam pada lokasi ulama, perlu adanya redudansi 
terhadap fasilitas pengolahan Intormasi }rang disebut sebagai fasilitas 
bac kup site

(2) Backup site sebagaimana dimaksud dalam ayat (1) dapat berupa lokasi 
kerja pengganti atau Pusat Pemulihan Bencana (Disaster Recovery Center) 
bagi altematif area pusat data

Pasal 26

Ketentuan dalam pengelolaan terkait backup site meliputi 
a backup site secara geogiafis memiliki probabilitas kejadian bencana alam 

yang minimal,
b backup site ditunjukkan sebagai media penyimpanan backup altematif, 

seita sebagai fasilitas pengolahan 'nformasi altematif, dan 
c pengelolaan backup site serta pemibk aset mformasi melakukan uji 

keberlangsungan secara berkala di bau ah koordinasi penanggung jawab 
kelangsungan bisms, minimal 1 (satu) kali dalam setahun, untuk menguji 
kesiapan seluruh pihak dalam hal
1 memmdahkan operasionai ke tasihtas backup site, dan
2 memulihkan operasionai aplikasi beserta data sistem keamanan 

mformasi

Bagian K esem bilan  
Audit K eam anan Inform asi

Pasal 2 7

(1) Pelaksanaan audit dan pemehharaan pada sistem keamanan mformasi 
pemenntahan berbasis elektronik di daerah dilakukan minimal 1 (satu) 
kali dalam 1 (satu) tahun

(2) Audit sebagaimana dimaksud pada avat (1) dilakukan oleh Dinas
(3) Dalam melaksanakan audit sebagaimana dimaksud pada ayat (2) Dmas 

berkoordinasi dengan Badan Siber dan Sandi Negara (BSSN)



BAB IV 
PENUTUP

Pasal 28

Peraturan Bupati mi mulai berlaku pada tanggal diundangkan

Agar setiap orang mengetahumya, memermtahkan perundangan Peraturan 
Bupati mi dengan penempatannya daiam Benta Daerah Kabupaten Pacitan

D itetapkan di P acitan  
Pada Tanggal 10 - 6  - 2 0 2 2

r / b u p a t i  p a c it a :

D iundangkan di Pacitan  
Pada tanggal 10  - 6  - 2 0 2 2

i
SEKRETARIS DAERAH 
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f
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HERU WIWOHO SP
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